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BILGISAYAR AGI VE SIFRELEME SiSTEMININ OLASI RiSKLERi VE
GUVENLIGI

Bilgi islem altyapisinin isleyisindeki tiim siiregler belirlenmis ve dokiimante edilmistir.
Altyapiya erisimde yetkiler ve sorumluluklar belirlenmis ve kullanicilarin yetki seviyelerini
gosteren yetki tablosu olusturulmustur. Bu yetki ve sorumluluklar ilgili personele bildirilmistir.
Sisteme destek amagli dis kurum erisimleri kontrollii bir sekilde saglanmaktadir. Sisteme
kurum i¢inden erisimlerde de yiiksek giivenlik saglayacak kullanic1 yetkilendirme ve kodu/sifre
prosediirleri uygulanmaktadir. Bilgi islem altyapisinin kullanimi ve denetimi ile ilgili her tiirli
erigim talebi ile bilgi islem altyapisinda yapilan degisiklikler, bilgi giivenligi ihlalleri, hatalar
ve bunlara kars1 yapilan iyilestirici islemler kullanict bilgisini i¢erecek sekilde kayit altinda
tutulmaktadir.

Bilgi islem altyapisindaki tiim veri Tiirkiye sinirlart icinde en az bir lokasyonda saklanir,
sistemin dogal afetler ve kritik acil durumlardan en az etkilenecek sekilde kesintisiz ¢aligsmasi,
yetkisiz erigsimlerden ve kotii niyetli yazilimlardan korunmasi, bilgi islem altyapisina fiziksel
erisimin yetkili kisilerce yapilmasi i¢in teknik ve fiziksel giivenlik tedbirleri alinmistir. Bilgi
islem altyapisi igleyisinde kesinti olmasi halinde, otomatik uyari iiretilmesi saglanmustir.

Bilgi islem altyapisina yerel ag iizerinden erisim kisitlanmistir ve sadece yetkililerin erigimine
izin verilir. Bilgi islem altyapisina uzaktan yapilan tim erisimlerde iletisim giivenligi
saglanmistir. Uzaktan erisim yapilacak servisler belirlenir ve buna uygun olarak ag altyapisinda
gerekli kisitlamalar yapilmaistir.

Ziraat Yatirim sistemlerinin bulundugu ag ortanu giincel firewall ve antiviriis yazilimlari ile
kotii niyetli yazilimlara karsi: korunmaktadir. Her yil diizenli olarak sizma testleri yapilmakta,
herhangi bir giivenlik agi1g1 ile karsilasiimasi durumunda agikliklar ivedi olarak giderilmektedir.

Miisterilerin sistemdeki kullanici sifreleri gizli tutulmaktadir. Olusturulan sifrenin belli
kosullar1 saglamasi gerekmektedir. Bir kullanicinin yapabilecegi yanlis giris sayisi sistem
tarafindan sinirlandirilmaktadir.

Ziraat Yatirnm, gerceklesmeyen, iptal edilen ve degistirilen emirler de dahil olmak {izere,
gergeklestirilen tiim islemlere iligkin tarih, zaman, miktar fiyat gibi unsurlarin ve log
kayitlarinin kaydedildigi; tiim emirlerin muhafaza edildigi; miisterilerin teminatlarinin, alacak
ve borg¢larinin, agik pozisyonlarinin ve kar/zarar durumlarinin anlik olarak takip ve kontrol
edildigi bir yapiya sahiptir.

Yatirimcilar, kendi kullandiklar1 cihazlarin gilivenligini saglamakla yiikiimliidiir. Bu amagla
giincel antivirlis programlari ile cihazlarmi periyodik olarak kontrol etmeleri ve bir ag
kullanarak erisiyorlarsa firewall uygulamalarinin kullanilmasi1 gerekmektedir. Kamuya agik
cafe, havaalam1 gibi yerlerde saglanan internet erisimini kullanarak finansal islem
yapilmamalidir. Bu tiir ortamlarda, kullanic1 kodu, sifre, hesap no gibi 6zel bilgilerin koti
niyetli yazilimlar kullanan kisilerce ele gecirilme riski bulunmaktadir.

Ziraat Yatirim, misterilerinin kisisel bilgilerini E-posta veya SMS gibi elektronik ortamlar
araciligryla kesinlikle talep etmemektedir. Kisisel bilgilerinizi ve sifrelerinizi ¢almaya yonelik
yapilan ve oltalama (phishing) olarak adlandirilan e-posta, kisa mesaj, sosyal medya
saldirilarina karst dikkatli olunmalidir.

Elektronik islem platformunun miisteri rizasi olmaksizin tigiincii kisilerce kullaniminin,
platformla miisteri arasindaki wveri iletisiminin yetkisiz kisilerce dinlenmesinin veya
kesilmesinin, verilerin degistirilmesinin engellenmesine yonelik gerekli giivenlik tedbirleri
alinir.



