
 

 
BİLGİSAYAR AĞI VE ŞİFRELEME SİSTEMİNİN OLASI RİSKLERİ VE 

GÜVENLİĞİ 

 

Bilgi işlem altyapısının işleyişindeki tüm süreçler belirlenmiş ve dokümante edilmiştir. 

Altyapıya erişimde yetkiler ve sorumluluklar belirlenmiş ve kullanıcıların yetki seviyelerini 

gösteren yetki tablosu oluşturulmuştur. Bu yetki ve sorumluluklar ilgili personele bildirilmiştir.  

Sisteme destek amaçlı dış kurum erişimleri kontrollü bir şekilde sağlanmaktadır. Sisteme 

kurum içinden erişimlerde de yüksek güvenlik sağlayacak kullanıcı yetkilendirme ve kodu/şifre 

prosedürleri uygulanmaktadır. Bilgi işlem altyapısının kullanımı ve denetimi ile ilgili her türlü 

erişim talebi ile bilgi işlem altyapısında yapılan değişiklikler, bilgi güvenliği ihlalleri, hatalar 

ve bunlara karşı yapılan iyileştirici işlemler kullanıcı bilgisini içerecek şekilde kayıt altında 

tutulmaktadır.  

 

Bilgi işlem altyapısındaki tüm veri Türkiye sınırları içinde en az bir lokasyonda saklanır, 

sistemin doğal afetler ve kritik acil durumlardan en az etkilenecek şekilde kesintisiz çalışması, 

yetkisiz erişimlerden ve kötü niyetli yazılımlardan korunması, bilgi işlem altyapısına fiziksel 

erişimin yetkili kişilerce yapılması için teknik ve fiziksel güvenlik tedbirleri alınmıştır. Bilgi 

işlem altyapısı işleyişinde kesinti olması halinde, otomatik uyarı üretilmesi sağlanmıştır. 

 

Bilgi işlem altyapısına yerel ağ üzerinden erişim kısıtlanmıştır ve sadece yetkililerin erişimine 

izin verilir. Bilgi işlem altyapısına uzaktan yapılan tüm erişimlerde iletişim güvenliği 

sağlanmıştır. Uzaktan erişim yapılacak servisler belirlenir ve buna uygun olarak ağ altyapısında 

gerekli kısıtlamalar yapılmıştır. 

 

Ziraat Yatırım sistemlerinin bulunduğu ağ ortamı güncel firewall ve antivirüs yazılımları ile 

kötü niyetli yazılımlara karşı korunmaktadır. Her yıl düzenli olarak sızma testleri yapılmakta, 

herhangi bir güvenlik açığı ile karşılaşılması durumunda açıklıklar ivedi olarak giderilmektedir.  

 

Müşterilerin sistemdeki kullanıcı şifreleri gizli tutulmaktadır. Oluşturulan şifrenin belli 

koşulları sağlaması gerekmektedir. Bir kullanıcının yapabileceği yanlış giriş sayısı sistem 

tarafından sınırlandırılmaktadır. 

 

Ziraat Yatırım, gerçekleşmeyen, iptal edilen ve değiştirilen emirler de dahil olmak üzere, 

gerçekleştirilen tüm işlemlere ilişkin tarih, zaman, miktar fiyat gibi unsurların ve log 

kayıtlarının kaydedildiği; tüm emirlerin muhafaza edildiği; müşterilerin teminatlarının, alacak 

ve borçlarının, açık pozisyonlarının ve kar/zarar durumlarının anlık olarak takip ve kontrol 

edildiği bir yapıya sahiptir.  

 

Yatırımcılar, kendi kullandıkları cihazların güvenliğini sağlamakla yükümlüdür. Bu amaçla 

güncel antivirüs programları ile cihazlarını periyodik olarak kontrol etmeleri ve bir ağ 

kullanarak erişiyorlarsa firewall uygulamalarının kullanılması gerekmektedir. Kamuya açık 

cafe, havaalanı gibi yerlerde sağlanan internet erişimini kullanarak finansal işlem 

yapılmamalıdır. Bu tür ortamlarda, kullanıcı kodu, şifre, hesap no gibi özel bilgilerin kötü 

niyetli yazılımlar kullanan kişilerce ele geçirilme riski bulunmaktadır. 

 

Ziraat Yatırım, müşterilerinin kişisel bilgilerini E-posta veya SMS gibi elektronik ortamlar 

aracılığıyla kesinlikle talep etmemektedir. Kişisel bilgilerinizi ve şifrelerinizi çalmaya yönelik 

yapılan ve oltalama (phishing) olarak adlandırılan e-posta, kısa mesaj, sosyal medya 

saldırılarına karşı dikkatli olunmalıdır.   

 

Elektronik işlem platformunun müşteri rızası olmaksızın üçüncü kişilerce kullanımının, 

platformla müşteri arasındaki veri iletişiminin yetkisiz kişilerce dinlenmesinin veya 

kesilmesinin, verilerin değiştirilmesinin engellenmesine yönelik gerekli güvenlik tedbirleri 

alınır. 


