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1. AMAC VE KAPSAM

Is Siirekliligi Plani, Sirket’in herhangi bir kesinti aninda faaliyetlerinin siirdiiriilmesi veya
zamaninda Kurtarilmasmi saglamak {izere operasyonel, finansal, yasal ve itibari olumsuz
etkileri en aza indirmek, sorunlar yonetebilmek, herhangi bir beklenmedik ve acil durumda
oncelikli gergeklestirilecek eylemleri, alinacak Snlemleri belirleyerek, Sirket’in varlik ve
itibarini korumak amaglariyla diizenlenmistir.

Is Siirekliligi Plan, bilgi sistemleri ve fiziki giivenlik kaynakl acil ve beklenmedik durumlar
nedeniyle, Sirket is siirekliliginin kesintiye ugramasi durumunda ortaya ¢ikacak risklere karsi
organize bir sekilde hazirlikli olunabilmesine yonelik yonetsel siirecler ile stratejileri
kapsamaktadir.

Is Siireklilizi Plani’nda yer almayan hususlarda, ilgili yasal diizenlemeler ve Sirketimiz

mevzuati hitkiimlerine gore hareket edilir.

2. TANIMLAR
Onceden Ongoriilse bile gergeklesme yeri ve zamani bellj
Acil Durum ; olmayan, gerceklesmesi haljnde.kaylplara ve is kesintisine yol
agarak, plan ve prosediirlerin uygulamaya konulmasim
gerektiren halleri,
Faaliyetlerde ani ve planlanmamig bir kesintiye, is kaybina
. " veya krize neden olmasi muhtemel bir durumda risklerin ve
Acil ve Beklenmedik

Durum Plani

Bilgi Sistemleri

. servislerinin,  bir  kesinti

: sorunlarin yonetilebilmesi amaciyla alinacak tedbirlerin ve

gerceklestirilecek  oncelikli  eylemlerin belirlendigi, is
stirekliligi planinin bir parcasi olan plani,

Faaliyetlerin  siirdiiriilmesini saglayan bilgi sistemleri
durumunda  siirekliliginin

Siireklilik Plan: " saglanmasina yonelik hazirlanan ve is sitirekliligi planmin bir

pargasi olan plani,
. Sirket organizasyon yapisinda yer alan mevcut veya ileride

Birim s : G v .
kurulabilecek tiim birimleri,
Faaliyet veya sistemlerde uzun siireli kesintiye sebep

Felaket : olabilecek diizeyde insan, doga veya diger faktorlerden
kaynaklanan olay,

Genel Miidiirliik Sirket Genel Miidiirliigii’nii,

GMY : Genel Miidiir Yardimeist’ny,

ISAD : [s Siirekliligi ve Acil Durum’u,

is Etki Analizi . [s siirelerinin ve bir faaliyet kesintisinin is siirecleri iizerinde

Is Sii rekliligi Plam

" olugturabilecegi etkilerin analiz siirecini,

Is siirekliligi yonetiminin bir pargasi olan ve bir kesinti
durumunda Sirket’in oncelikleriyle uyumlu olarak faaliyetlerin

: slirdiirilmesine ve mevzuata uyum saglanmasina yonelik

politika, standart ve prosediirlerden olusan yazili planlar
biitiiniinii,

Sayfa3/17



Is Siirekliligi Yénetimi

Kesinti
Komite

Kriz Merkezi

Sekretarya

Senaryo

Sirket
Yinetim Kurulu

Ziraat Teknoloji

ifade eder.

Felaket, kriz veya kesinti durumunda etkin Onlem alinabilmesi;
itibarm, marka degerinin, deger katan faaliyetlerin ve
paydaslarin ¢ikarlarinin korunabilmesi amaglartyla belirlenen

. Operasyonlarm stirekliliginin temin edilmesi veya hedeflenen

zaman diliminde kurtarilabilmesinin saglanmasi ve kriz Sncesi
duruma  doniilmesine  yonelik, potansiyel  risklerin
belirlenmesini de igeren politika, standart ve prosediirleri
igeren biitiinsel y&netim siirecini,

Sirket’in faaliyetlerinde veya bir sistemin fonksiyonlarinda

: strekliligin, planli gegisler haricinde miichir sebeplerle sekteye

ugramasini,

: ISAD Komitesi’ni,

Sekretarya uhdesinde Olugturulan, acil durumla miicadele
edebilmek amaciyla alismalarin yonetildigi ve koordine
edildigi fiziki ortam,

. Koordinasyon, yonlendirme, bilgilendirme ve talimatlandirma

islemlerini yapmaya ydnelik olarak faaliyet gosteren yapiy1,

Olas1 bir bilgi sistemleri kesintisi veya acil durum olayini ve

. 86z konusu kesintiye/olaya iligkin kesinti/olay &ncesinde,
" aninda ve sonrasinda izlenmesi gereken kurtarma stratejilerini

igeren senaryolari,

: Ziraat Yatirim Menkul Degerler A.S8.yi,

Sirket Yénetim Kurulu’nu,

Sirketimizin de iginde yer aldign Ziraat Finans Grubu’nun
(ZFG) ybtnetim esaslarinm belirlendigi, temel yOnetisim
prensiplerinin  olusturuldugu  ve  Banka yOnetimince

. onaylanmis “ZFG Yonetimi Uygulama Esas ve Usulleri’nin

“BT Yonetimi” maddesi ile ZFG’nin ana teknoloji saglayicisi
olarak belirlenmis olan, Sirketimizin ihtiyac duydugu bilgi
teknolojilerinin ve hizmetlerinin gerceklestirilmesine ydnelik
hizmet satin aldig; firma’y
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3. 1$ SUREKLILIGI VE ACIL DURUM YONETIMININ KAPSAMI
3.1.Bilgi Sistemleri Siirekliligi Yénetiminin Kapsami

Bilgi sistemleri stirekliligi yonetimi; Sirket tarafindan gergeklestirilen faaliyetlerin ve verilen
hizmetlerin etkin, giivenilir ve kesintisiz bir sekilde yiiriitiilmesine, yasal yiikiimliiliiklerin
yerine getirilmesine, muhasebe ve finansal raporlama sisteminden saglanan bilgilerin
biitiinligtintin, tutarlili@inin, giivenilirliginin, zamaninda elde edilebilirliginin ve gereken
durumlarda gizliliginin saglanmasi amactyla uygun bilgi sistemleri ortaminin tesis edilmesine,
bilgi sistemlerinin kullanilmasindan kaynaklanacak risklerin kontroliintin ve izlenmesinin

saglanmasina, bu amagla gerekli sistemsel ve yonetsel Snlemlerin alinmasina iliskin yonetim
slirecini ifade eder.

Onceden 6ngoriilse bile gergeklesme yeri ve zamani belli olmayan, gergeklesmesi halinde,
Sirket faaliyetlerinde aksamalara ve/veya kesintilere yol agarak, ilgili prosediirlerin
uygulamaya konulmasin: gerektiren; bilgi teknolojilerine bagli olarak yiiriitiilen temel yatirim
faaliyetlerinin kesintiye ugramasi, iletisim ve telekomiinikasyon imkanlan ile bilgi isleme
kapasitesi ve imkénlarinin yitirilmesi, altyap1 erisim olanaginin ortadan kalkmasi gibi haller
Bilgi Sistemleri Siirekliligi Y 6netiminin kapsamindadr.

3.2.Acil ve Beklenmedik Durum Y®netiminin Kapsam

Acil ve beklenmedik durum yonetimi; Sirket’te yiiriitiilen faaliyetlerde ani ve planlanmamis
bir kesintiye, is kaybina veya krize neden olmasi muhtemel durumlarin kontroliiniin ve
izlenmesinin saglanmasina, bu amagla gerekli sistemsel ve yonetsel énlemlerin alinmasina
iliskin yonetim siirecini ifade eder.

Onceden ongoriilse bile gerceklesme yeri ve zamani belli olmayan, gergeklesmesi halinde,
kayiplara ve Sirket faaliyetlerinde aksamalara ve/veya kesintilere yol agarak, ilgili
prosediirlerin uygulamaya konulmasini gerektiren; dogal afetler (deprem, yangin, sel vb.)
fiziki giivenlik kaynakli operasyonel islemlerin aksamasi veya kesintiye ugramasi, Sirket
personeli ve miisterileri ile Sirket’in varliklarnin yitirilmesi veya zarara ugramas: gibi haller
Acil ve Beklenmedik Durum Y®netimi’nin kapsamindadir.

4. 1$ SUREKLILIGI VE ACIL DURUM YONETIM Y APISI

Felaket, kriz veya kesinti durumlarinda etkin dnlem alinabilmesine, operasyonel, finansal,
yasal ve itibari olumsuz etkilerin en aza indirilmesine, hedeflenen zaman diliminde kritik
olarak belirlenmis olan operasyonlarin siirekliliginin saglanmasina ve kriz 6ncesi duruma
doniilmesine yonelik olarak Sirket’te biitiinsel bir is siirekliligi yonetim yapsi tesis edilir.

Is Siirekliligi Plani’nin hazirlanmasina iligkin faaliyetlerin koordinasyonu, Operasyonel
Islemler ve BT Y®netimi Birimi tarafindan yerine getirilir. Is Etki Analizi (Ek 1) calismalar:
Operasyonel Islemler ve BT Yénetimi Birimi tarafindan yapilir. is Siirekliligi Plani’nda yer
alan senaryolar (Ek 2 - Bilgi Sistemleri Stirekliligi Senaryolari, Ek 3 - Acil ve Beklenmedik
Durum Senaryolari) ise senaryo sahibi ilgili Genel Miidiirliik Birimleri tarafindan olusturulur
ve giincellenir. Plan, Genel Midiir'iin degerlendirilmesini takiben Yonetim Kurulu’nun
onayina sunulur.
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Is Strekliligi yonetim yapisi, ISAD Komitesi, Genel Miudiirlik Birimlerinde belirlenen
Miidahale Ekipleri ve Sekretarya’dan olugmaktadir. Sekretarya gorevi, Operasyonel Islemler
ve BT Yd&netimi Birimi tarafindan ifa edilir. Olasi acil durumlarda kriz ile basa ¢ikabilmek
amaciyla calismalarin yonetildigi ve koordine edildigi bir Kriz Merkezi tesis edilir.

Yonetim Yapisi

| ——
ISAD Komitesi

Genel Mudir Yardimcisi
g

Sekretarya

Operasyonel islemler ve
BT Yénetimi

ey
Miidahale Ekipleri

Genel Midurlik
Birimleri

G

Acil durumda gerekli personel teminine iliskin diizenlemeler ile personelin gorev ve
sorumluluklari belirlenir. Yonetim ve personelin iletisim diizeni ve yontemi olusturulur.
Personelin ustlendikleri gorevle ilgili bilgilendirilmeleri ve egitilmeleri insan Kaynaklari ve
Destek Hizmetleri birimi tarafindan koordine edilir.

4.1. I Siirekliligi ve Acil Durum (ISAD) Komitesi

Komite, Sirketimiz olagan g¢alismasini kesintiye ugratacak ve/veya hizmet sunmasim
engelleyecek fiiller ve acil durumlar karsisinda, Sirketimiz genelinde ya da bolgesel olarak
proaktif/reaktif hareket tarzini belirlemek amaciyla olusturulmustur.

Komite daimi iiyeleri, Genel Miidiir Yardimcisi baskanliginda, (birden fazla GMY olmas
halinde Genel Miidiir tarafindan belirlenen GMY) asagida belirtilen Birimlerin
Y dneticilerinden olusmaktadir.

* Komite Baskam - Genel Miidiir Yardimeisi (GMY)
Is Siirekliligi ve Acil Durum Komitesinin baskani olarak acil ve beklenmedik durumlarda
kalinmasi halinde miidahale i¢in gerekli kararlari verir ve uygulanmasini saglar.

= Uye - Operasyonel islemler ve BT Yonetimi Yoneticisi:
Is Sirekliligi Plani'nin Uygulama Sorumlusu’dur. Acil ve beklenmedik bir durumla
kargilagildiginda kendisine bagh personeli ve Birimleri koordine eder. GMY’ye bilgi
akigini saglar, GMY ’nin olmadig: hallerde Komite Bagkaninin gérevlerini yerine getirir.

» Uye — Hazine Yonetimi Yéneticisi:

Acil ve beklenmedik durumla karsilagildiginda birimindeki personeli koordine eder,
Uygulama Sorumlusu’na gerekli bilgi akigini saglar.
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= Uye- Satis Yonetimi Yéneticisi :
Acil ve beklenmedik durumla kargilagildiginda birimindeki personeli koordine eder ve
Birimine iliskin acil ve beklenmedik durumlardan Uygulama Sorumlusu’na gerekli bilgi
akisini saglar.

* TUye—insan Kaynaklar1 ve Destek Hizmetleri Yoneticisi:
Acil ve beklenmedik durumla karsilasildiginda birimindeki personelini koordine eder, bu
durumlarda ihtiyag duyulabilecek mal ve hizmetlerin tedarikinin saglanmasini yiiriitiir ve
Uygulama Sorumlusu’na gerekli bilgi akigimni saglar.

*  Uye- I¢ Denetim Sistemleri Yéneticisi:
Acil ve beklenmedik durumla karsilagildiginda birimindeki personeli koordine eder,
Uygulama Sorumlusu’na gerekli bilgi akismn saglar.

Acil durumun gerekliligine gore, daimi iiye digindaki Yoneticiler, GMY tarafindan toplantiya
cagrilabilir. Plan dahilinde, komite asil liyelerine ulagilamamasi durumunda, yetki ve karar
verme yapisinin siirdiiriilebilmesi ve Planin hangi kosullarda uygulamaya alinacaginin
belirlenmesi amaciyla, komite asil liyesine vekalet eden personel komitede yer alir,
Komitenin sekretarya faaliyetleri, Operasyonel Islemler ve BT Yonetimi Birimi tarafindan
yuritilir. Komite Bagkani, Sekretaryadan gelen bilgi dogrultusunda Komiteyi toplantiya
cagirir ve Ust Yonetimi bilgilendirir.

Komite, Kriz Merkezi’nde toplanir. Kriz Merkezi, ulusal ve uluslararasi her tiirli haber
ajanslarina agik olacak sekilde telefon, faks, internet ve gdriintiilii haberlesme cihazlar ile
donatilir.

Komitenin Kriz Merkezinde toplanmasi esas olmakla birlikte; acil durumun mahiyetine gore,
alternatif iletisim kanallari aracilifiyla (telekonferans, video konferans, e-posta vb.) da karar
alinabilir.

Komitenin Girev ve Sorumluluklar:

* Gelen bilgi ve 6neriler dogrultusunda, Kriz Merkezi’nin isler hale gelmesinden, acil
durum karar1 alinmasindan ve etkin hareket tarzinin, alinacak aksiyonun
belirlenmesinden sorumludur.

o Sirket iginde veya disinda ve Birimler aras gerekli iletisim ve koordinasyonun
saglanmasinin, kararlarin/planin uygulanmasinin takibinden sorumludur.

o Is Siirekliligi ¢ergevesinde, acil durum harcket inisiyatifini belirler ve acil durum
hareket inisiyatifinin, belirlenen kriterler ¢ercevesinde olaya maruz kalan Birimler
tarafindan re’sen kullanilmasini saglar.

* Acil durumun yasandig birimin yetkisini asan islemlerde (harcamalar, personelin is
diizeninin degistirilmesi, personelin uzun siireli calistirilmasi, bazi servislerin
kapanmasi vb.) lizum gordiigii hizmet ve faaliyetlerde gerekli yetkilendirmeleri
yapar.

¢ Acil/Beklenmedik Durum vuku buldugunda, personelin harekete gegirilmesini
saglamak iizere izinli personelin tespiti ve yeni gorev yerlerine en hizli sekilde
yonlendirilmesinin saglanmasina yonelik izin Yénetim Sisteminin olusmasini saglar.

» Psikolojik Algi Yonetimi ile Acil/Beklenmedik Durum vuku buldugunda, hizmet
noktalarimizin olumsuz imajinin en hizls sekilde giderilmesi (ilk etapta olumsuz
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izlerin ortadan kaldinlmasi/silinmesi), Sirketimizin kurumsal itibarinin korunmas; ve
personel lizerinde olusan olumsuz psikolojik etkinin kisa siirede yok edilerek, uygun
calisma sartlarinin olugmasini saglar.

e Acil durum sonrasi, acil durumun Sirket, personel ve miisteriler iizerinde olusturdugu
olumsuz etkileri ve maddi zararin boyutlariyla ilgili hazirlanan raporlart inceler.

e Gerekli gordiigii durumlarda basin a¢iklamasi yapar.

4.2. Miidahale Ekipleri

Is Stirekliligi Plani’nin uygulanmasi, Sekretarya ile Komite tarafindan verilen gorevlerin
yerine getirilmesi amaciyla, Genel Miidiirliik Miidahale Ekipleri olusturulmustur (Ek-6).

Miidahale Ekipleri, Genel Miidiirlik Birimleri yoneticilerinin bagkanlhiginda ii¢ asil ve bir
yedek tiyeden olusur. Calisan sayisinin dértten az olmas: durumunda calisan sayisi kadar iiye
belirlenecektir. Plan dahilinde, Miidahale Ekibinde gorevli personele ulasilamamas:
durumunda, yetki ve karar verme yapisinin siirdiiriilebilmesi igin dnceden belirlenen yedek
liye Miidahale Ekibinde yer alir.

Bununla birlikte, gerek goriilmesi halinde Genel Miidiirliik Birimleri Miidahale Ekibinde
gorev alacak personel sayis: arttirilabilir.

Is Stirekliligi Ynetim Yapis1 kapsaminda; her ne kadar Miidahale Ekipleri olusturulmussa da,
ig stirekliliginin saglanmasinda ve planin uygulanmasinda, Birimlerde gorevli tiim personel
geregini yapmaktan sorumludur. Miidahale Ekiplerinde gérev yapacak personel kritik
personel arasindan belirlenmistir. Is etki analizi kapsaminda belirlenen kritik faaliyetler icin
de kritik personel belirlenmis ve Sirketimiz Ortak Klasériinde (Portalinda) yayimlanmistir.
Miidahale Ekiplerinde gorev alan personel ve personele iligkin iletisim bilgileri Sirketimiz
Ortak Klasoriinde (Portalinda) yer almaktadir.

Miidahale Ekiplerinin Gérev ve Sorumluluklar

e [s Siirekliligi Plani'ni uygulamaya koyar ve bu konuda gerekli organizasyonu yapar.
Acil durumun ortaya ¢ikmasi halinde 6ncelikle Sekretarya ile iletisime geger.
Sekretaryay1 acil durum konusunda bilgilendirir, Sneride bulunur ve Komite/
Sekretarya tarafindan verilecek talimatlari, alinan kararlari uygular,

* Acil duruma iligkin Sirket dis1 kurumlarla gerekli iletisimi ve koordinasyonu saglar.

* Yerel kaynaklardan gelen bilgileri toplar ve Sekretarya’ya iletir.

Proaktif onlemler alarak Kurumsal imajimizi olumsuz etkileyecek faktorleri
onlemeye/ortadan kaldirmaya yénelik calismalar vapar.

4.3. Is Siirekliligi ve Acil Durum (ISAD) Komite Sekretaryas:

[s Stirekliligi Plani’na iliskin Sekretarya faaliyetleri Operasyonel Isemler ve BT Y&netimi
Birimi tarafindan yerine getirilir. Sekretarya, acil durumlarda, Komite’nin islerligini
saglamaya ve gerekli koordinasyon, yonlendirme, bilgilendirme, talimatlandirma islemlerini

yapmaya yonelik faaliyet gdsterir.

Acil durumun ortaya cikmast halinde oncelikle Sekretarya ile iletisime gegilecektir.
Sekretaryaya iligkin iletisim bilgileri, Plan Ekinde (Ek 4 — Acil Durum lletisim Listesi) ve
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Sirketimiz Ortak Klasériinde (Portalinda) yer almakta olup, giincel kalmasi Sekretarya
sorumlulugundadir.

Sekretarya, acil durumlarda ve gerekli goriildiigii hallerde ilgili Genel Miidiirliik Birimleri ile
irtibata gegerek idari ve teknik personel gereksinimini ve calisma diizenini saglar.

Sekretaryanin Goérev ve Sorumluluklar:

* Miidahale Ekiplerinden ve dis kaynaklardan gelen acil duruma iliskin bilgileri
degerlendirir ve ilgili birimler ile goriigmek suretiyle, durumun acil durum kapsamina
girip girmedigini tespit eder.

e Acil duruma iliskin Komite Bagkani'na bilgi verir.

e Planin uygulanmasi ve esgiidiimiinden sorumludur.

* Acil durum konusundaki uygulamalari takip eder, yonlendirir, senaryo dahilinde
olayin ¢dziime kavusturulmasini saglar, yetkisini asan konulari Komite’ye sunar.
Birimler aras1 esgiidiimii ve bilgi akisim saglar.

* Midahale Ekipleriyle Komite ve ilgili Birimler arasi koordinasyonu saglayarak,
olayin ivedilikle ¢&ziilmesine yonelik ¢alismalarda bulunur.

* Komite’nin uygun gordiigii hizmet ve faaliyetlerde Miidahale Ekiplerini yetkilendirir.
Acil durumun Sirket, personel ve miisteriler iizerinde olusturdugu olumsuz etkileri ve
maddi zararin boyutlarryla ilgili raporlar1 hazirlayarak Komite Baskani’na sunar.

® Durumun niteligine gére Komite’ye, Kriz Merkezi’nin ¢alistirilmasma yonelik
Onerilerde bulunur.

* Kriz Merkezi'nin mevcut irtibat ve haberlesme sistemi ile ilgili ihtiyaglarmmn
kargilanmasindan ve diger idari hizmetlerin yerine getirilmesinden sorumludur.

e Komite tarafindan verilecek diger gérevleri yapar.

e Planm, ilgili birimlerle istisare edilerek revize edilmesine yonelik calismalarda
bulunur.

e Mudahale Ekiplerinin olusturulmasini, ekiplerin, ekipte yer alan personelin iletisim
bilgilerinin ve acil/6nemli telefon numaralarimin giincel kalmasim, Ortak Klasorde
(Portalda) yayimlanmasini saglar.

4.4. Kriz Merkezi

Acil durumlarda faaliyet gostermek iizere, Komite’nin toplandigy, kriz ile basa ¢ikabilmek
amactyla ¢ahgmalarin yonetildigi ve koordine edildigi, Sekretarya uhdesinde bir Kriz Merkezi
olusturulmustur.

Kriz Merkezi, Sekretarya’nin onerisi ve Komite Baskani’nin uygun gorlisti dogrultusunda
alistirilir/kullanilir.  Acil Durum  halinde Kriz Merkezi’ni, Sekretarya tarafindan
gorevlendirilecek personel, 24 saat ¢aligir vaziyette bulundurur.

Kriz Merkezi'nin tesis edilmesi ve ¢alisma prosediirlerinin hazirlanmasi, teknik ve lojistik
destegi Sekretarya tarafindan ilgili birimlerle koordinasyon saglanmak suretiyle
gergeklestirilir.

lletisim bilgileri, Plan ekinde (Ek 4 - Acil Durum Iletisim Listesi) ve Sirketimiz Ortak
Klasoriinde (Portalinda) yer almakta olup, giincel kalmasi Sekretarya sorumlulugundadir.
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4.5. s Siirekliligi Planmnin Esgiidiimii ve Uygulanmas:

Planin uygulanmasi ve esglidiimiinden Sekretarya sorumludur. Miidahale Ekipleri, acil
durumu Sekretarya’ya bildirmekle ve planin uygulanmasiyla yiikiimliidiir.

Acil durumun mesai saatleri diginda olmasi durumunda, Birimde bulunan/acil durumdan ilk
haberi olan personelin, ivedilikle Sekretarya ile Miidahale Ekibine durumu haber vermesi ve
uygun olan acil durum senaryosunu uygulamaya koymas gerekmektedir.

4.6.  Destek Hizmetleri (Tedarikgiler) Kapsaminda Is Siirekliligi

Sirketimizde halen, giivenlik, temizlik, bilgi teknolojileri, hukuk, isyeri hekimi ve is giivenligi
konularinda dis firmalardan destek hizmeti alinmaktadir.

Destek hizmeti alinacak firmalarin is siirekliligi ve acil durum planlarinin olmasi gerektigi
hususu Risk Analiz Raporlarina eklenir. Hali hazirda destek hizmeti alinan firmalarin is
stirekliligi ve acil durum planinin giincel kalmas: saglanir.

Bilgi teknolojilerine iliskin destek hizmeti alinan firma, Sirketimize sundugu hizmetlerde
kesintiye sebep olabilecek olaylara yonelik olarak kendi biinyesinde bir Acil Durum Plani
olusturmus ve olas1 tiim senaryolar igin eylem planlarini hazirlamistir. Plan, Sirketimiz ile
koordineli olarak yiiriitiilecek sekilde tasarlanmigtir. Firma tarafindan planlar, degisen
durumlara gore giincellenmekte ve periyodik olarak test edilmektedir.

5. 1S SUREKLILiGi PLANININ TEMEL UNSURLARI

Haberlesme Stratejisi, Kurtarma Stratejisi, Dagitim Stratejisi, Plamin Test Edilmesi, Planin
Giincellenmesi, Is Siirekliligi ve Acil Durum Egitimleri, Genel Giivenlik ve Lojistik,
Tedarikgi Firmalar Kapsaminda Is Siirekliligi, Alternatif Lokasyonlar ve Insan Kaynaklari,
Plan Dahilinde Kullanilacak Form ve Belgeler, Is Siirekliligi Planmin baslica temel
unsurlarini olusturmakta olup, asagida ayrintilarina yer verilmistir.

5.1. Haberlesme Stratejisi

Acil durumlar veya kriz anlarinda dogru, agik ve giivenilir bir bilgi akisinin saglanmasi,
panik, kargasa ortaminin nlenmesi ve is siiregleri lizerinde kontroliin temini agisindan biiyiik
6neme sahiptir. Etkin haberlesme, Is Siirekliligi Plani’nin dogru islemesi icin temel teskil
eder. Bilgi taleplerine zamaninda cevap verilmesi ve bilginin eksiksiz olarak aktarilmasi
onemlidir. Bu kapsamda, acil ve beklenmedik bir durumda galisanlar, Sekretarya, Miidahale
Ekipleri, Komite, miigteriler, galisanlarin yakinlari ve kamuoyu etkin bir haberlesme
cercevesinde bilgilendirilmelidir.

Acil ve beklenmedik durumlarda Sirket genelindeki haberlesmeden Sekretarya sorumludur.
Temel haberlesme sistemlerinde meydana gelebilecek sorunlar Ziraat Teknoloji
koordinasyonunda ¢6ziiliir.
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Acil Durumlarda fletilecek Oncelikli Bilgiler

Acil durumlarda alternatif iletisim kaynag olarak GSM telefonlar kullanilacaktir. Ana telefon

santralinin beklenmedik durumlarda hizmet veremeyecegi siire zarfinda, alternatif iletisim
GSM mobil hatlar kullanilacaktir.

Genel Mudirliik alternatif iletisim bilgileri miisteri ve diger kurumlara bildirilmis olup
internet sitede yayimlanir. Acil ve beklenmedik bir durumun ortaya ¢ikmasi halinde internet

sitemizde yayinlanan telefon numaralar1 ve web adreslerinden Miisteri Hizmetleri Merkezi’ne
ulasilabilir.

Merkez disi birimler alternatif iletisim kanali olarak Genel Miidiirliik telefon santralini
kullanacaklardir.

Borsa Istanbul A.S. temsilcileri GSM hatlar1 alternatif iletisim araci olup, gerekli durumlarda
miigteri temsilcileri tarafindan kullanilacaktr.

Personelin ikametgah adresi, sabit ve mobil iletisim bilgileri, tiim birim yoneticileri ve Is
Stirekliligi ve Acil Durum (ISAD) Komitesi iiyelerine bildirilmis durumdadir.

Acil Durumda Kullanilabilecek Bashca Haberlesme Metotlari ve Araglan

Genel Miidiirlik lokasyonu kullanilamaz bir hale geldigi takdirde;

Sistemlere Uzaktan Erisim saglanarak giivenli BT altyapis: ile uzaktan ¢alisma ve mobil
telefonlar araciligiyla hizmet verilmeye devam edilecektir.

Personel tarafindan kullanilmak iizere yedek ofis ortami olarak Ziraat Katiim Genel
Miidiirliik Ek Hizmet Binasi /Maltepe Acil Durum Merkezi’nde genel miidiirlikk personelinin
¢aligmasi igin bilgisayarlar tahsis edilmis olup kullanima hazirdir. Yedek ofis ortaminda
personel sistemi ¢aligmalara baslayana kadar telefon iletisimi ve emir iletimi GSM ve acil is
plani alternatif iletisim hatlar1 tizerinden saglanacaktir.

Merkez dis1 birimler i¢in Ziraat Yatirim Genel Miidiirligii yedek ofis olarak belirlenmis olup,
iletigim bilgileri internet sitesinde de yaymlanmaktadir.
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Beklenmedik durumlarda, Genel Miidiirliik gegici faaliyet adres bilgileri miisterilere ve diger
kurumlara bildirilmis olup, internet sitesinde de yayimlanmaktadir.

3.2. Kurtarma Stratejisi

Sirket’te yiiriitiilen her faaliyet ayr1 bir &neme sahiptir. Ancak bazi faaliyetlerin kritik olmalari
sebebiyle, soz konusu faaliyetlerden Is Strekliligi Plani’nda ayrica bahsedilmistir. Buradan
hareketle Sirket, i etki analizini temel alan, kurtarma ncelikleri ve hedeflerini ortaya koyan
bir kurtarma stratejisi gelistirmistir.

Kurtarma stratejisi, Sirket’in acil durumdan sonra kritik faaliyetlerinin eski haline dénmesi ve
ig stirekliliginin saglanmas i¢in belirledigi ve yiiriittiigii yntem olarak tamimlanabilir.

Bu ydntemler;

= Kesinti esnasinda manuel operasyonlara basvurulmasi,

*  Onemli verilerin yedeklenmesi,

= Kritik ve acil olarak yerine getirilmesi gereken faaliyetler i¢in yedek sistemlerin
devreye girmesi,

= Kritik ancak tolere edilebilir kesinti siiresine sahip faaliyetler igin mevcut sistemlerin
onariminin beklenmesi olarak sayilabilir.

Operasyonel bir kesintide, Sirket’in onceligi kritik faaliyetlerinin siirekliliginin saglanmasi;
hedefi ise en kisa zamanda, en az kayip ile sistemlerin siirekliliginin tekrar saglanmasidir.
Genel anlamiyla is etki analizinde, kritik olarak degerlendirilen miisteri alim-satim
emirlerinin borsaya iletilmesi, takas ve bu islemlere iliskin tahsilat ve tediye sistemi
faaliyetleri, Sirket’in kurtarma planinda Oncelige sahiptir.

3.3.Dagitim Stratejisi

Is Siirekliligi Plan, personelin bilgi sahibi olmasini ve kolayca ulagsmasini saglamak amaciyla
Sirket Ortak Klasoriinde (Portalinda) ve basili olarak Birim Yoneticilerinde yer alir.

5.4.Plamin Test Edilmesi

Planin iglerligini, kesintilere karsi verilecek cevaplarin siiresini, is siirekliligine iliskin
yapilanmay1 gérmek amaciyla Plani gbzden gegirecek bir sistem olusturulur. Bu kapsamda, Is
Surekliligi Plani, olasi aksakliklara karsi yilda en az bir kez Sekretarya tarafindan yapilan

organizasyon dogrultusunda test edilir. Test sonuglar Sekretarya tarafindan Ust Yonetime
raporlanir,

5.5.Planin Giincellenmesi
Is Siirekliligi Plani, asgari olarak acil durum testleri sonrasinda, Sekretarya koordinasyonunda
tiim ilgili birimlerin katimiyla gézden gegirilir ve gerekli goriilmesi durumunda giincellenir.

Ayrica, Sirket’in is siireglerini veya sistemlerini etkileyecek degisikliklerden sonra da Plan
gbzden gegirilir ve giincellenir.

Iigili Birimler tarafindan revize edilmis olan Is Siirekliligi Plani, Komite tarafindan
degerlendirilmesini takiben Yénetim Kurulu’nun onayina sunulur.
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5.6.15 Siirekliligi ve Acil Durum Egitimleri

Is Siirekliligi Plannin kurum kiiltiiriiniin bir parcasi haline getirilmesi, Plan kapsaminda
yapilmas gerekenlerin kavranmasi, ilgili Miidahale Ekibi ve tiim Sirket personelinin gérev ve
sorumluluklar1 hakkinda bilgilendirilmesi amaciyla egitim programlar1 diizenlenir. Insan
Kaynaklar1 ve Destek Hizmetleri Birimi sorumlulugunda, personelin ig siirekliligi ve acil
durum egitimine katilmi saglanir ve takibi yapilir.

3.7.Genel Giivenlik ve Lojistik

Is Stirekliligine yonelik faaliyetler yiiriitiilirken géz oniinde bulundurulmasi gereken en
oncelikli konu, Sirket personelinin ve miisterilerin giivenliginin saglanmasi hususudur. Bu
amagla, Sirket hizmet binalarina yonelik olarak, faaliyetlerin durmasina, duraksamasina veya
aksamasina neden olacak seviyede olagan dig1 tedbirler alinmasii gerektiren muhtemel
tehditler ve riskler ve bu risk veya tehditlerin gergeklesmesi ve personelin glivenlik bilincinde
eksiklik olmasi halinde, alinacak tedbirlerin uygulanmasinda gii¢lik yasanacagindan
hareketle, Sekretarya tarafindan gerekli calismalar yliriitiilmekte, tespit edilen riskleri
azaltmak amaciyla Sirket tarafindan gerekli tedbirlerin alinmas saglanmaktadir.

5.8. Tedarik¢i Firmalar Kapsaminda Is Siirekliligi

Sirketin ¢bziim ortagi tedarikgi firmalarin durumlarinin  siirekli gozden gegirilmesi,
acil/beklenmedik durum vuku buldugunda Sirket'in hizmetlerini ve talimatlarini
aksatmayacak firmalarin tercih edilmesi, Insan Kaynaklar1 ve Destek Hizmetleri ve
Operasyonel Islemler ve BT Yo6netimi Birimleri ile Ziraat Teknoloji’nin sorumlulugundadir.

5.9. Plan Déhilinde Kullanmilacak Form ve Belgeler
5.9.1. Kesinti ve Hasar Tespit Raporlar

Bilgi Sistemlerinde meydana gelen kesintilerin etkilerini Ozetleyen Bilgi Sistemleri Kesinti ve
Hasar Tespit Raporlari, olaya maruz kalan, senaryo déhilinde olaya miidahil olan ve olay:
¢oziime kavusturan Birimlerin de gerekirse katkisiyla Ziraat Teknoloji tarafindan
diizenlenerek Sekretarya’ya iletilir.

Acil durumda yapilanlani ve acil durumun etkilerini oOzetleyen Fiziki Giivenlik Acil Durum ve
Hasar Tespit Raporu, acil durumdan etkilenen Birimler tarafindan diizenlenerek,
Sekretarya’ya iletilir.

Toplumsal olaylarda Sirketimizin hedef alinacag istihbarat: alinmasi, merkezi veya yerel
miilki idareler tarafindan alinan kararlar (sokaga ¢ikma yasagi vb.) bulunmas: vb. durumlarda,
acil durum hareket inisiyatifinin saglanabilmesi amaciyla ivedilikle Sekretarya ile iletisime
gegilerek, duruma iliskin bilgi verilecek ve alinacak talimata gore (Birimlerin gegici olarak
kapatilmas1 vb.) hareket edilecektir. Sorunun nedenine, alinan onlemlere ve aksiyonlara
iliskin Faaliyet Kesinti Raporu diizenlenerek, Sekretarya’ya iletilir.

5.9.2. Acil Durum islem Talep Formu
Faaliyetlerinde kesinti yaganan Birim tarafindan, milgteri islemlerinin gergeklestirilmesi

amaciyla Acil Durum Islem Talep Formu diizenlenerek, senaryolar dahilinde, islemi
gergeklestirmek tizere ilgili Birime iletilir.
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6. BILGI SISTEMLERI SUREKLILICGi PLANI

Faaliyetlerin siirdiiriilmesini saglayan bilgi sisteml_eri servislerinin, bir kesinti durumunda
sirekliliginin saglanmasina ydnelik hazirlanan ve Is Stirekliligi Plani’nin bir parcasi olan
plandir.

6.1. Kritik Faaliyetlerin Belirlenmesi ve Is Etki Analizi

Bilgi Sistemleri Siireklilik Plani, Genel Miidiirlik Birimleri tarafindan belirlenen kritik
faaliyetlerin onceliklendirilmesi esasina dayanmaktadir. S6z konusu faaliyetlerin tamam
Sirketin &ncelikli operasyonlarmin belirlenebilmesi amaciyla Is Etki Analizi (Ek-1)
kapsaminda derecelendirilmistir.

Is Etki Analizi kapsaminda, faaliyetlerde meydana gelebilecek kesintilerin olugturabilecegi
muhtemel riskler ve bunlarin potansiyel etkileri degerlendirilmistir. Karsilasilabilecek bir
kesinti durumunda gereken faaliyet diizeyini ortaya koymak amaciyla, operasyonlar énem
diizeyleri bazinda siniflandirilmstir.

Faaliyetlerin 6nem diizeylerine gore siralanmasinda Risk puanlama yontemi hesaplanirken, s
etki analizindeki islerin normalize edilmis puani ile risk gergeklesme maliyetinin normalize
edilmis puan: dikkate alinmstur.

Bilgi Sistemleri Siireklilik Plani’nda yer alan kesinti senaryolari, Is Etki Analizi sonuglar
dogrultusunda tespit edilmis olup; senaryolarin gergeklesmesi durumunda etkilenecek kritik
faaliyetler senaryolar bazinda ele alinmistir.

6.2. Bilgi Sistemleri Siirekliligi Senaryolar

Bilgi Sistemleri Stirekliligi senaryolari, {s Etki Analizi sonuglar1 dogrultusunda, ilgili Genel
Midiirlik  birimleri tarafindan olusturulmustur. Faaliyetlerde bir kesinti yasanmasi
durumunda Genel Midiirlik birimlerinin bilgi sistemleri siirekliligi senaryolari (Ek-2)
kapsaminda hareket etmeleri gerekmektedir. Senaryolar olusturulurken, kesintilerin muhtemel
etkileri olay oncesinde, olay esnasinda ve olay sonrasinda olmak iizere iic asamada
degerlendirilmistir.

7. ACIL ve BEKLENMEDIK DURUM PLANI

Faaliyetlerde ani ve planlanmamus bir kesintiye, is kaybina veya krize neden olmasi muhtemel
bir durumda risklerin ve sorunlarin yonetilebilmesi amaciyla ahnacak tedbirlerin ve
gerceklestirilecek 6ncelikli eylemlerin belirlenmesine yonelik hazirlanir, is siirekliligi
planinin bir par¢asini olusturur.

7.1.Kritik Acil Durumlarin Belirlenmesi

Is Siirekliligi Plani’nin basarili olabilmesi i¢in tiim potansiyel tehlikelerin diisiiniilmiis olmas
gerekir. Sirket’i etkileyebilecegi diisiiniilen olaylar, Sirket’in bulundugu yere, faaliyetlerine,

biyiikliigiine, sektdrdeki konumuna, olanaklarina bagli olarak tespit edilmelidir.

Acil ve Beklenmedik Durum Plani kapsamuinda kritik acil durumlar belirlenir. Kritik acil
durumlardan bazilari asagida belirtilmistir:
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Deprem; Fay iizerinde biriken bi¢im degistirme enerjisinin aniden bosalmasi sonucu meydana
gelen yer degistirme hareketleridir. Yer ylizeyinin sarsilmasi ve beraberinde olusabilecek
hasar1 kapsamaktadir. Siddeti ve etki alanina gore deprem sonucunda calisan kaybi,
yapisal/yazilimsal/donanimsal hasarlar ve siire¢ durmasi sorunlarina neden olabilecektir.

Yangm; Kati, sivi veya gaz halindeki yanict maddelerin 1s1 ve oksijenle birlesmesi sonucu
meydana gelen kimyasal bir olaydir. Kontrol disi olusan ve felaketle sonuglanan yanma
olayidir,

Terdr; Terdrizm, kisisel, 6rgiitsel, uluslararasi, atesli silahlar, patlayicilar, boru, ses ve yangin
bombalari, kimyasal, niikleer, biyolojik maddeler vb. cap ve cesitlerde olabilir. Terorist
etkinlikler, yaralanmalar, can kaybi, hasarlar ile birlikte elektrik, gaz, su hizmetleri,
haberlesme, ulagim ve isi aksatabilir.

Diger kritik acil durumlar kapsaminda; toplumsal olaylar, soygun, bombali saldir, biyolojik
ve kimyasal saldirilar, bulasici ve salgin hastaliklar, sel, siddetli riizgar, dolu, yildirim ve
heyelan sayilabilir.

7.2.Acil ve Beklenmedik Durum Senaryolan

Faaliyetlerde meydana gelebilecek kesintilerin olusturabilecegi muhtemel riskler ve risklerin
potansiyel etkilerini degerlendirmek amaciyla Acil ve Beklenmedik Durum Senaryolar1 (Ek-
3) olusturulmustur. Senaryolar olusturulurken kritik acil durumlarin muhtemel etkileri olay
dncesinde, olay esnasinda ve olay sonrasinda olmak tizere lic asamada degerlendirilmistir.

Faaliyetlerde kesinti olmasi halinde Genel Midiirliik Birimlerinin Acil ve Beklenmedik
Durum Senaryolarina uygun olarak hareket etmeleri gerekmektedir. Personelin ve
miigterilerin can giivenligi 6n plandadir.

Acil bir durumda, ilgili birimin Miidahale Ekibi ivedilikle acil durum konusunu belirler. Acil
durumun konusunun hangi senaryo ya da senaryolara girdiginin belirlenmesi ile birlikte ilgili
senaryolar uygulanmaya baslanir.

Toplumsal olaylarda Sirketimizin hedef alinacagi istihbarati alinmasi, merkezi veya yerel
miilki idareler tarafindan alinan kararlar (sokaga ¢ikma yasagi vb.) bulunmasi vb. durumlarda,
acil durum hareket inisiyatifinin saglanabilmesi amaciyla ivedilikle Sekretarya ile iletigime
gegilerek, duruma iligkin bilgi verilecek ve alinacak talimata gore hareket edilecektir. Sorunun
nedenine, alinan onlemlere ve aksiyonlara iligkin Faaliyet Kesinti Raporu diizenlenerek,
Sekretarya’ya iletilir.

Birimlerde acil ve beklenmedik durum senaryosu uygulanmaya baslanmasiyla, Sekretarya ile
iletisim saglamir ve acil durumun etki alam, siddeti vb. hakkinda bilgi verilir. Acil durum
kapsaminda s6z konusu Birimin yetkisini asan bir islem s6z konusu olur ise Sekretaryaya
oneri gtiiriilerek gerekli yetkinin almmasi igin girisimde bulunulur. Ayrica, acil durumun
devam ettigi siire igerisinde yerel kaynaklardan acil duruma iligkin gelen bilgilerin toplanmasi
ve Sekretaryaya iletilmesi saglanir.

Acil durumlarda calisanlara, Snemli evrak ve malzemelere sistemli bir sekilde ulagilmas: ve
zaman kaybinin niine gegilerek olasi can kaybinin da 6nlenmesi amaciyla; Insan Kaynaklar
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ve Destek Hizmetleri Birimi tarafindan, Sirket mali ve kiralik hizmet binalarmin 6lgekli kat
krokileri ¢izilerek bu krokiler {izerinde calisanlarin  yerlesiminin, &nemli evrakin,
bilgisayarlarin bulundugu odalarin, su ve dogalgaz vanalarinin, elektrik panolarinin,
calisanlarin olaganiistii hallerde kullanacaklari ¢ikis yollart veya korunma mekanlarmin ve
buralara ulagilacak yollar ile merdiven ve asansorlerin isaretlenmesi ve bu krokilerin tiim
Sirket Sekreteryasi tarafindan uygun bir yerde saklanmas: saglanir.

7.3.  Acil Durum Karsi Tarafa Etkileri ve Faaliyetlerin Sonlandirilmasi

Miisterilerimizin varliklar, saklama kurulusunda saklanmaktadir. Bu sebeple acil ve
beklenmedik durumlarda zarar gormesine iliskin bir risk bulunmadig: diisiiniilmiistiir. Acil ve
Beklenmedik durumlarda miisteriler ile iletisimin sonlanmas veya talimatlarinin yerine
getirilememesi gibi hizmet kesintileri yasanabilecektir.

Is stirekliligi planimizda, acil durumlarda faaliyetlerimizin en az kesinti ve zararla devami
planlanmaktadir. Operasyonel hizmetlerden, ¢alisanlarin korunmasina kadar tiim degerler
tstlin ve uygun faaliyetle karsilanacaktir.

Tim bu Onlemlerin temel amaci faaliyetlerin devamlihgidir. Ancak her seye ragmen
Sirketimiz Yénetim Kurulu’nun acil ve beklenmedik olaylardan dolayi, faaliyetlerinde
durdurma karari almasi durumunda, miisterilerimize gerekli bilgilendirme tiim iletisim
kanallarindan iletilir ve talimatlari ile transfer islemleri tamamlanir.

7.4. Resmi ve Diizenleyici Kurumlara Yapilacak Bilgilendirme

Is siirekliligimizde yasanacak kesintiler sonrasi, plan kapsaminda is siirekliliginin devreye
alinmasi durumunda, Borsa Istanbul, Takasbank, Merkezi Kayit Kurulusu, Sermaye Piyasasi
Kurulu ve diger otoritelere e-posta araciligi ile bu miimkiin degilse telefonla gerekli
bilgilendirme yapilacaktir. Kurumlar tarafindan bildirimlerin Acil Durum Merkezimize
yapilmasi beklenmektedir.

8. GUNCELLEME GECMISi

11.08.2021 tarihinde yiirtirliige giren s Stirekliligi Plan1 ve Ekleri 26 Nisan 2023 tarih ve 21-
38 Sayili Yoénetim Kurulu karari ile giincellenmistir.

26.12.2019 tarihinde yiiriirliige giren Is Stirekliligi Plami ve Ekleri 11/08/2021 tarih ve 117-
222 Sayili Yonetim Kurulu karari ile giincellenmistir.

17.04.2017 tarihinde yiiriirliige giren Is Stirekliligi Plan1 ve Ekleri 26/12/2019 tarih ve 63-113
Sayili Yonetim Kurulu karari ile glincellenmistir.
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EKLER
Ek-1
Ek-2
Ek-3
Ek-4
Ek-5
Ek-6

: Is Etki Analizi

: Bilgi Sistemleri Siirekliligi Senaryolar1

: Acil ve Beklenmedik Durum Senaryolari

: Acil Durum lletisim Listesi

: Is Siirekliligi Plan1 Alternatif iletisim Bilgisi
: Miidahale Ekibi
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